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«Aktuelle Technik» hat drei hochkaratige Experten zu einem Round Table
geladen, um mit ihnen liber die Themen Cyber-Kriminalitat, Datenschutz
und die Auswirkungen auf das Engineering von Projekten zu diskutieren.
Interview: Andreas Leu

Fotos: Holger Jacob
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Dem Thema Schutz vor Cyber-Kriminalitat
wird in vielen Unternehmen leider oft noch
zu wenig Beachtung geschenkt. Warum ist
das so und welche verheerenden Auswir-
kung diese Einstellung haben kann — dazu
aussern sich folgende Experten:

Prof. Dr. Hannes Lubich, Dozent fir Infor-
matik an der Fachhochschule Nordwest-
schweiz [FHNW]. Er beschaftigt sich seit
Uber 35 Jahren mit Betriebssystemen,
Netzwerk- und Kooperationstechnolo-
gien, IT-Architekturen, Informationssi-
cherheit und Risikomanagement. Wah-
rend zehn Jahren war er Forscher und Do-
zent an der ETH Zurich und war zudem
am Aufbau und Betrieb des Schweizer
Hochschulnetzes Switch und des Sicher-
heitszentrums Switch-Cert beteiligt.

Seit April 2009 ist er als Professor fur In-
formatik am Institut fr Mobile und Ver-
teilte Systeme an der FHNW in
Brugg-Windisch tatig und vertritt das Ge-
biet ICT System & Service Management in
der akademischen Ausbildung, der beruf-
lichen Weiterbildung und der angewand-
ten Forschung und Entwicklung.

Michael Rey, CEO bei Rey Automation.
Nach dem erfolgreichen Lehrabschluss
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als Elektromonteur studierte er an der
ZHAW Kommunikation und Informatik
An-schliessend arbeitete er bei Kindli-
mann AG Informatik [Europe) und stieg
beim Familienunternehmen Rey Auto-
mation ein. Er grindete Rey Informatik
und absolvierte parallel das NDA in Auto-
mation Management an der FHNW. Seit
2016 ist er CEO der Rey Automation.

Roger Hiestand, Head of IT Security bei
Siemens Schweiz AG. Er beschaftigt sich
seit mehr als 15 Jahren mit IT-Sicherheits-
systemen und spezialisierte sich auf den
Cyber-Security-Bereich bei Industrieanla-
gen - Operational Technology (OT). Bei
Siemens Schweiz AG verantwortet er das
komplette Cyber-Security-Portfolio fur
den Bereich Building Technologies.

Das erfolgreich abgeschlossene Studium
mit dem Bachelor of Science in Informa-
tion Technology gibt ihm die Méglichkeit,
nebst dem technischen Wissen auch die
wirtschaftlichen Faktoren mit einzubezie-
hen, sodass perfekt integrierte Sicher-
heitslésungen vor allem im Bereich OT
erstellt werden kénnen.

Mark Twain sagte einst: «Prognosen
sind schwierig, besonders wenn sie die

rty
Ng>»

Zukunft betreffen.>» Es gab in der Ver-
gangenheit viele Irrtiimer. Auch dieser
von Bill Gates, als er 2004 meinte:
«Spam wird in zwei Jahren ein Ding der
Vergangenheit sein.» Warum lag er
damals falsch? Warum sind wir heute so
weit, und was wurde beziiglich Krimina-
litédt im Netz verpasst beziehungsweise
was lief falsch? Lassen sich Lehren fiir
die Zukunft ableiten, oder muss hier
Cyber-Security immer wieder neu erfun-
den oder angepasst werden?

Lubich: Die Aussage von Bill Gates hatte
seinerzeit einen ganz bestimmten Hinter-
grund. Er propagierte damals, dass Micro-
soft weltweit eine sichere E-Mail-Umge-
bung anbieten wirde, die Spam in ihrer
eigenen Umgebung vollstandig ausge-
schlossen hatte. Dieser Vorschlag fand
aber keine ausreichende Unterstiitzung
im Markt. Dass wir heute Uber Sicher-
heitsthemen diskutieren, von denen wir
gehofft haben, dass sie langst abgehakt
waren, liegt unter anderem auch daran,
dass wir bei der Sicherheit im Netz ein
sehr bewegliches Spielfeld haben, in dem
neue Probleme permanent hinzukommen,
alte aber nicht eliminiert sind. Damit
steigt die Gesamtkomplexitat eines Sys-
tems dermassen, dass wir nicht mehr in

der Lage sind, Sicherheit zu garantieren,
und dazu gehdren natirlich auch
E-Mail-Sicherheit und Ahnliches. Hinzu
kommt, dass wir bei der Cyber-Security
ein Nachgedanke des Engineerings sind.
Die Unternehmen wollen die Ersten auf
dem Markt sein. Sie Uberbewerten daher
die Opportunitaten, und die Sicherheit
steht dem Verkauf sowie dem Marketing
beim Time-to-Market im Weg. Das fuhrt
dazu, dass sich hier eine Schere immer
weiter 6ffnet. Es herrscht klar ein Interes-
senkonflikt. Natlrlich ware es schon,
wenn «Security by Design» im Enginee-
ring verstanden wirde, aber der Markt-

druck lasst das in vielen Fallen so nicht zu.

Rey: Wir als Engineering-Unternehmen
sind natdrlich direkt betroffen, denn wir
«durfen> die Produkte einsetzen, die uns
die Hersteller zur Verfligung stellen. Die
Situation hat sich in den letzten Jahren in-
sofern geandert, dass heute alles ver-
netzt wird. Friher war eine Steuerung
nicht dazu vorgesehen, mit einer Cloud zu
kommunizieren. Heute werden diese alte-
ren Steuerungen ohne weitere Massnah-
men in eine neue Infrastruktur eingebun-
den. Hinzu kommt, dass alles sehr
schnelllebig geworden ist, denn die Fir-
men und der Markt stehen unter Druck.

Die Kunden méchten moglichst schnell
ihre Maschinen vernetzen, jedoch ist die
Basis dazu oft nicht vorhanden. Der Ge-
danke an die Security wird verdrangt,
denn die Kosten dafur sind zu hoch. In
solchen Situationen geht man schnell den
einfachen Weg und bindet rasch ein
|/0-Link-Gateway oder einen Lora-Sensor
in die Anlage ein und fragt nicht, was mit
der Verschlisselung sei und wie die Daten
kommuniziert wirden. Und schon haben
wir ein Sicherheitsproblem.

Hiestand: Als Hersteller stehen wir bei
dieser Thematik mittendrin. Siemens ist
einerseits Hersteller, andererseits auch
Loésungsanbieter. Wir haben diese Proble-
matik klar erkannt, und es ist ein Bereich,
bei dem wir feststellen, dass der Securi-
ty-Gedanke im Engineering noch nicht
gentigend angekommen ist. Und wenn wir
beim Thema Entwicklung von neuen Pro-
dukten sind, sehen wir, dass der Markt
dort ebenfalls Schwierigkeiten hat. Die
grundsatzliche Basis fehlt teilweise in den
Industrien, auch im OT-Bereich. Das Be-
wusstsein Uber das, was alles dazuge-
hort, ist vielfach nicht vorhanden. Nicht
nur bei der Entwicklung der einzelnen
Produkte, sondern auch bei deren Imple-
mentierung. Viele Produkte bieten
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«Es besteht ein
Interessenkonflikt
zwischen Cyber-
Security und
Time-to-Market.»

Roger Hiestand
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«Die heutige
Informatik-
ausbildung ist
auf agile Soft-
wareentwicklung
ohne langwierige
Spezifikationen
ausgelegt.»

Hannes Lubich
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Ansatzmaoglichkeiten, eine Security zu
verwenden. Weil das Thema in den Indus-
trien noch so fern ist, herrscht immer
noch oft die Auffassung, dass es sich um
eine Insellésung und somit um eine siche-
re Loésung handelt. Diese Denkweise ist
auch im Jahr 2019 bei den Planern, den
Herstellern und in den Engineering-Abtei-
lungen nach wie vor vorhanden. Das ist
aus unserer Sicht die ganz grosse Bau-
stelle. Friher wurde das Thema Security
noch vermehrt von der Compliance ge-
trieben. Und heute, es wurde bereits an-
gedeutet, spielt Time-to-Market eine we-
sentlich gréssere Rolle. Die Industrieun-
ternehmen wagen schlicht und einfach
das Restrisiko ab und entscheiden sich
aus wirtschaftlichen Griinden unter Um-
standen gegen wirksame Sicherheitsvor-
kehrungen.

Ich unterhielt mich an einer Tischmesse
mit einem Geschaftsleitungsmitglied
eines grésseren Beratungs- und
Engineering-Unternehmens im IT-
Bereich. Auf die Frage, wie seine Firma
das Thema Cyber-Security bei der
Beratung und im Engineering angehe,
gab er folgende Antwort: «Das ist nicht
unsere Sache, dafiir gibt es spezielle

T

Unternehmen.» Da war ich doch ziem-
lich verbliifft. Was halten Sie von dieser
Aussage?

Lubich: Das ist schon eine eigenartige
Antwort, aber leider nicht untblich.

Rey: Wir stellen das oft fest. In unserem
Unternehmen legen wir den Fokus auf ei-
ne 360-Grad-Digitalisierung, welche die
Sicherheit mit einschliesst. Wir haben In-
formatik- und Datenbankspezialisten,
aber auch Automatikspezialisten. Wenn
wir eine PC-basierte Steuerung mit einer
Windows-Plattform einsetzen, ist unser
Automatikprogrammierer gliicklich und
legt mit seiner Automatisierungsapplika-
tion sofort los. Alles andere interessiert
ihn in diesem Moment nicht. Wenn dann
unser Netzwerkspezialist bezlglich Si-
cherheit die ersten Fragen stellt, be-
kommt dieser vom Programmierer die
Antwort, dass das nicht seine Welt sei.
Dabei ist das System offen wie ein Scheu-
nentor. Ich kenne Kunden, bei denen eine
Steuerung mit einer Windows-Plattform
Uber 20 Jahre am Netz hangt und das Be-
triebssystem in all den Jahren nie «ge-
patcht>» wurde. Hier stellen wir eine
grosse Diskrepanz fest. Als Enginee-
ring-Firma ist es unsere Pflicht, den Kun-
den darauf aufmerksam zu machen, wel-
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che Risiken er eingeht, welche gravieren-
den Folgen entstehen kdnnen und welche
Lésungen sinnvoll waren.

Hiestand: Ein Grund daflr kdnnte sein,
dass das Gedankengut noch nicht vorhan-
den ist. Der Programmierer sieht seine
Aufgabe darin, die Anlage zum Funktionie-
ren zu bringen. Die vor- und nachgelager-
ten Prozesse sind nicht definiert, oder es
ist den Programmierern nicht klar, wie sie
bei der Security vorgehen missten.

Rey: Man erkennt an dieser Stelle einen
Konflikt zwischen IT und OT. Die Informa-
tik «kdmpft>» gegen den Automationsbe-
reich, denn das ist jeweils nicht ihre Welt.
Oft verstehen die Informatiker nicht, was
bei der Anlagenautomatisierung benétigt
wird, denn in diesem Bereich gibt es an-
dere Protokolle, und es handelt sich um
ganz andere Prozesse. Und generell gilt,
wenn man etwas nicht versteht, will man
am liebsten nichts damit zu tun haben.
Also installiert der IT-Ingenieur ein gros-
ses Class-C-Netz und definiert dann: Das
ist das Automationsnetz, und es interes-
siert mich nicht, was ihr daran anschlie-
sst. Deshalb haben wir zusatzlich eine
IT-Abteilung aufgebaut und Personen
ausgebildet, die mit den Prinzipien der
Automation vertraut sind.

Lubich: Wir stellen fest, dass hier Ingeni-
eurdisziplinen unterschiedlich agieren. Ein
Informatikingenieur ist sich gewohnt,
mehr oder weniger taglich Softwareande-
rungen vorzunehmen, auch wenn diese,
organisatorisch gesehen, nur einmal im
Monat eingespielt werden. Spreche ich
mit einem Kraftwerkingenieur, dann ist
far ihn ein Change-Zyklus von 30 Jahren
oder sogar langer normal. Hier prallen
zwei Ingenieurwelten aufeinander, die
wenig voneinander wissen. Sie reden oft
mehr Ubereinander als miteinander. Auf
der anderen Seite besteht auch das Prob-
lem, wem delegiere ich was. Wenn die an-
dere Partei etwas macht, heisst das noch
lang nicht, dass sie die Aufgabe richtig
verstanden hat. Fairerweise muss man
hinzufligen, dass die Informatik diesbe-
zlglich keine besonders gute Historie
vorweist. Das Internet per se wurde nie
designt, um sicher zu sein. Es wurden ein-
fach immer mehr Funktionen auf eine
schwache Basis gepackt. Fir mich ist es
manchmal erstaunlich, dass es Uberhaupt
noch funktioniert. Ich hatte Mitte der
80er-Jahre dabei mitgewirkt, das Internet
in die Schweiz zu bringen, und damals
ging man davon aus, dass es sich um ein
kleines Netz flir ein paar Hochschullehrer
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handelt. Das Internet war urspringlich
nicht fir den Massenmarkt gedacht und
designt, aber jetzt verwenden wir es fur
viele Dinge, fur die es zu Beginn nicht vor-
gesehen war. Nun kommen nicht nur die
Anwender, die glauben, dass es sich beim
Internetzugang um ein Menschenrecht
handelt, sondern nun kommen auch
Infrastrukturspezialisten, die behaupten,
dass sie diese Konnektivitat ebenfalls
brauchten. Einer der Gruinde fir das
«Pushen» auf schnelle Vernetzung mit
5G und auf schnelles Internet ist nicht,
dass Netflix auf dem Mobile schneller lau-
fen muss, sondern weil der Markt Anlagen
erschliessen will und diese mit Netzwerk-
adressen versehen muss. Dafur brauche
ich eine Infrastruktur, auf die beide Seiten
nicht vorbereitet sind. Fur die IT-Ingenieu-
re ist das immer noch ein bisschen ein
Versuch mit Irrtum. Dazu muss man fai-
rerweise sagen, dass wir in der IT nicht die
gleichen Gewahrleistungen haben wie fur
ein industrielles Produkt. Die klassischen
IT-Unternehmen kénnen sich mit AGB
zum grossen Teil gegenliber den Kunden
absichern. Wenn jemand Software instal-
liert, akzeptiert er die AGB des Anbieters,
klickt auf OK, ohne den Inhalt wirklich ge-
lesen zu haben. Die Informatik ist deshalb,
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rechtlich gesehen, von den Konsequen-
zen «enthaftet». Wirde ich heute eine
Maschine oder Anlage kaufen, wirde das
nicht so funktionieren. Hier gilt nicht die-
selbe Art der Produkthaftung. Das hat die
IT-Branche bis anhin ausgenutzt, denn sie
ist gewohnt, dass sie Fehler macht und
diese nachtraglich repariert werden mus-
sen. Das gilt, solange keine physischen
Schaden entstehen, die irgendwann nicht
mehr reversibel sind, weil jemand verun-
fallt oder eine Maschine physisch defekt
ist. In der Informatik lasst sich ein Fehler
im Nachhinein immer mit einem Soft-
warepatch reparieren. Diese Denkweise
ist bei den klassischen IT-Programmierern
noch sehr stark verankert.

Hiestand: Dieses Verhalten wird auch
nach wie vor von der Gesellschaft tole-
riert, wenn nicht sogar unterstitzt, egal
ob es sich um eine Privatperson oder um
ein Unternehmen handelt. In der IT-Welt
ist es vollig normal, dass ich ein Betriebs-
system mehrmals im Jahr update. Zu die-
sem Zeitpunkt kann ich mit meinem
Rechner nicht arbeiten, das ist bekannt
und wird auch so akzeptiert. Wenn es sich
um eine produzierende Maschine handelt,
die zur Produktionszeit gewartet wird,
und wenn der Unterbruch zehn Minuten
dauert, wird das nicht gebilligt. Handelt es
sich um eine Maschine aus Zeiten ohne
Elektronik, wurde diese eingesteckt und
lief 10 bis 15 Jahre praktisch ohne Unter-
bruch. Auch beim Wechsel zur Digitalisie-
rung besteht immer noch dieselbe Erwar-
tungshaltung, obwohl mittlerweile Kom-
ponenten installiert sind, die auch in der
IT verwendet werden und deren Lebens-
zyklus nun rund flnf Jahre ist, was der
Normalitat entspricht.

Lubich: Wenn ich diese Verhaltensweise
beispielsweise auf Fahrzeuge und auf
produzierende Anlagen hochrechne, dann
klafft fur mich eine Llcke in der Wahrneh-
mung, was mit dem Begriff Sicherheit be-
zeichnet wird. Dazu kommt, dass wir im
Deutschen das Wort Sicherheit fur zwei
Dinge verwenden. Im angelsachsischen
Raum werden Safety und Security klar
voneinander getrennt.

Hiestand: Eine Problematik besteht auch
darin, dass die Arbeitskrafte immer noch
die gleiche Ausbildung aufweisen. Wir
stellen das auch bei uns fest. Als ich bei
Siemens anfing, waren die Kameras noch
alle analog mit einem Videokabel verbun-
den. Dann kam der Wechsel zur Digitalvi-
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deotechnik, die Personen, die diese an-
wendeten, waren jedoch nach wie vor die
Spezialisten fir die analoge Videotechnik.
Nun soll der gleiche Mitarbeiter eine Ka-
mera in eine Netzwerkinfrastruktur eines
Gebdudes installieren. Dazu fehlt ihm je-
doch einfach das Know-how, welche Aus-
wirkungen das auf die Security haben
kann. An diesem Beispiel erkennt man,
dass hier zwei Welten verschmelzen.

Agiert die Industrie bei Cyber-Security
tiberhaupt noch, oder kann sie nur
reagieren? In welchem Umfang ist es
sinnvoll, aktiv zu agieren, wann und wo
kann oder muss man es sich leisten,
angemessen zu reagieren? Gibt es
technische Mdglichkeiten wie kiinstliche
Intelligenz (K1), die Cyber-Security
(Beispiel Instagram) auch lernen kann?
Lubich: In diesem Bereich existiert inzwi-
schen relativ viel. Dabei muss aber be-
racksichtigt werden, dass die Technologie
nur einen Teil der Lésung sein kann. Diese
muss auch gesteuert, Uberwacht und
ausgewertet werden. Auch dieses Wissen
ist nicht Gberall vorhanden. Weiter muss
man berlcksichtigen, dass solche Werk-
zeuge beiden Kontrahenten zur Verfi-
gung stehen, sowohl den «Angreifern»

als auch den «Verteidigern>. Die Angrei-
fer sind oft wesentlich agiler, solch neue
Werkzeuge einzusetzen. Ich bin Moment
habe ich ein Beratungsmandat bei einem
grossen Polizeikorps, um das Thema
Cyber-Kriminalitat zu bearbeiten. Dabei
stellen wir fest, dass kriminelle Organisa-
tionen gegenulber den angegriffenen oft
schneller und ohne einen speziellen Busi-
nessplan agieren kénnen. Zudem sind die
Angreifer durchaus bereit, Vorinvestitio-
nen in erfolgreiche Ubergriffe zu tatigen.
Das war bis vor einigen Jahren die Doma-
ne der Nachrichtendienste. Der sehr er-
folgreiche Angriff auf die iranische
Nuklearaufbereitung war seinerzeit ein
Angriff der westlichen Nachrichtendiens-
te. Die Vorbereitung dazu dauerte circa
zwei bis drei Jahre und kostete wohl mehr
als 15 Millionen US-Dollar. Erstaunlicher-
weise erkennen wir nun, dass kriminelle
Organisationen bereit sind, in vergleich-
barem finanziellem und zeitlichem Um-
fang Angriffe vorzufinanzieren, ohne dass
eine Garantie auf Erfolg besteht. Sie tun
das, weil dahinter Gewinn durch Erpres-
sung oder Schadigung eines wirtschaft-
lich Beteiligten steckt. Aus meiner Sicht
offnet sich so, was die einsetzbaren Mittel
angeht, eine weitere Schere. Ich bin fri-
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her gegen Cyber-Kriminelle angetreten,
das waren meistens Einzeltater. Heute
sind es ganze Organisationen. Wir treten
gegen Nachrichtendienste an, die Wirt-
schaftsspionage betreiben. Diesen stehen
Mittel in einem Masse zur Verfligung, bei
denen wir schlichtweg nicht mithalten
kdnnen.

Rey: Es besteht hochstens die Mdglich-
keit, die Hurde etwas héher zu setzen. Wir
kdnnen versuchen, es bis zu einem gewis-
sen Grad zu verhindern.

Hiestand: Bei diesem Punkt ist es wichtig,
zu verstehen, dass das auch mit der Inte-
ressenlage zu tun hat. Warum hat die An-
greiferseite dieses Interesse? Diese Partei
kann oder darf das machen, wahrend die
defensive Seite es machen muss. Der An-
greifer muss nur eine Sicherheitslticke
finden, wahrend der Verteidiger maglichst
alle schutzen sollte. Der Punkt, die Hirde
hoher zu setzen, ist gerade in der Indust-
rie extrem wichtig. Die Erfolgsquote der
Angreifer ist deshalb so hoch, weil sie
wissen, dass viele Anlagen einfach nicht
geschuitzt sind.

Lubich: Die entsprechenden Werkzeuge
dafur sind im Internet oft frei verflgbar.
Allein die Suchmaschine Shodan sucht
speziell nach industriellen Steuerungsan-
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lagen, die Uber das Internet erreichbar
sind. Das geht von Verkehrskameras bis
zu Spitalinfrastrukturen. Das kann man
auch als «Laie» auf einer eigenen Such-
maschine beobachten. Dort erkennt man
zum Beispiel, dass ein Standardpasswort
seit langerer Zeit vom Hersteller nicht
mehr verdandert wurde. Die Angreifer sind
zudem in der Lage, dieses Wissen inner-
halb ihrer Community besser zu teilen. Im
Darknet existieren Plattformen fir solche
Informationen, die auch jemand findet,
der selbst keine kriminelle Energie hat.
Die Protagonisten auf der Darknet-Seite
arbeiten sehr gut zusammen und sind
auch in der Lage, die notwendigen Mittel
bereitzustellen. Dadurch wurden die An-
griffe sehr professionell. Wir sehen oft,
dass das Uber Lander geschieht, mit de-
nen wir kein Rechtshilfeabkommen ha-
ben, um die Tater effizient zu verfolgen.
Das bedeutet auch, dass sich eine Staats-
anwaltschaft nicht allzu sehr fur solche
Straftaten interessiert, weil die Erfolgs-
chancen bei den Ermittlungen nahe bei
null liegen. Dadurch ist die Dunkelziffer
der Ubergriffe sehr hoch. Es gibt bei-

spielsweise Lander, bei denen die Zahlung

von Lésegeldern eine Straftat oder zu-
mindest meldepflichtig ist. Das trifft fur
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«Der Program-

mierer sieht seine
Aufgabe In erster
Linie darin, die
Anlage zum
Funktionieren zu
bringen.»

Roger Hiestand
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«Unternehmen
vernachlassigen
aus Kosten-
grunden die
Wichtigkeit der
Cyber-Security.
Das kann aller-
dings sehr
gefahrlich sein.»

Michael Rey
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die Schweiz nicht zu. NatUrlich sagt die
Polizei, dass die Unternehmen nicht be-
zahlen sollen, wenn sie angegriffen wer-
den. Ist eine Firma auf die Produktion an-
gewiesen, kommt sie schnell in Versu-
chung, das Losegeld zu bezahlen. Das
funktioniert in der Praxis erstaunlich oft
Rey: Ein Beispiel dazu: Bei einem grossen
Unternehmen wurden die Arbeitsstatio-
nen, wir sprechen von mehr als 1000 Ge-
raten, durch eine Cyber-Attacke ver-
schltsselt. Die Angestellten konnten nicht
mehr arbeiten. Das ERP hat zwar ein-
wandfrei funktioniert, allerdings konnte
niemand mehr darauf zugreifen. Das
heisst, die gesamte Produktion, die Uber
das ERP abgewickelt wurde, war stillge-
legt. Praktisch jeder Mitarbeiter musste
sein privates Notebook organisieren, um
mit diesem Uber einen speziell eingerich-
teten Kanal auf die Daten zuzugreifen.
Der monetdre Schaden dirfte sich in
Millionenhdhe bewegt haben.

Lubich: Auch im Spitalbereich funktioniert
das ziemlich gut. Es gab in Deutschland
eine Klinik, bei der die ganze Infrastruktur
nicht mehr funktioniert hat, und dann ka-
men Probleme auf, an welche die Ingeni-
eure nicht gedacht hatten. Was passiert,
wenn eine Operation verschoben werden
muss, weil man zum Beispiel auf die Kran-
kenakte keinen Zugriff mehr hat und man
nun die Blutgruppe oder andere Daten
des Patienten nicht kennt. Dann entsteht
ein nicht kalkulierbares Risiko, wenn man
den Patienten operiert, aber gegebenen-
falls auch, wenn man nicht operiert. Wer
soll dann die Verantwortung tragen?
Denn das ist kein Entscheid, den das En-
gineering fallen wird. Wir sind auf jeden
Fall weder gesellschaftlich noch juristisch
auf solche Begebenheiten vorbereitet.
Hiestand: Wir hatten einen Fall, bei dem
eine LUftungsteuerung verschlisselt wor-
den war. Es wurde zwar bei der Installa-
tion eine Software in Form eines VPN-
Client eingebaut, der fir die Datensicher-
heit zustandig war. Dieser Client jedoch
war inzwischen vollig veraltet und des-
halb angreifbar. Uber diesen konnte man
nun problemlos zugreifen, und man
erhielt im Nu Zugang auf das gesamte
System.

Lubich: Fur den Verkauf solcher Schwach-
stellen gibt es inzwischen sogar einen
Markt, und es handelt sich an dieser Stelle
um ein handelslbliches Verfahren. Jedes
grossere Softwareunternehmen bietet

heute ein Rickkaufprogramm fir Soft-
warefehler an, die neu bekannt geworde-
nen sind. Wenn ich also einen neuen
Softwarefehler finde, kann ich das dem
Hersteller melden. Bin ich tatsachlich der
Erste, der einen gravierenden Fehler ge-
funden hat, zahlt mir das Unternehmen
inzwischen flir eine solche Schwachstelle
gegen 20000 US-Dollar. Wenn ich dassel-
be im Darknet anbiete, erhalte ich mitun-
ter das Zehnfache. Das steuerfrei und in
einer von mir gewahlten Kryptowahrung.
Das ist inzwischen ein ganz normaler
Markt.

Rey: Wir erleben praktisch wochentlich,
dass wir auf Anlagen stossen, die noch
mit Betriebssystemen wie Windows XP
oder Windows NT ausgerustet sind. Das
letzte Update wurde vielleicht vor zwei
oder drei Jahren durchgefthrt. Das Argu-
ment der Kunden fir diese Nachlassigkeit
ist jeweils: Wir schliessen die Anlage ja
nicht oft ans Internet an.

Diese Verhaltensweise erstaunt doch
sehr, denn man liest heute sehr viel GUber
Cyber-Kriminalitat in den Medien.
Warum kommt diese Botschaft nicht an?
Lubich: Ich traf auf eine Anlage, bei der
noch Windows XP auf dem Steuerungs-
system installiert war. Ich ging zur
Business-Unit und fragte, ob wir auf
Windows 10 upgraden kénnten. Daraufhin
wurde ich gefragt, ob die Anlage danach
schneller und besser laufe oder ob sie
Uber mehr Funktionalitaten verflge. Ich
musste zur Antwort geben: «Nein, sie ist
anschliessend nur moderner und damit
auch sicherer.» Damit war die Angelegen-
heit vom Tisch, denn daftr war kein Geld
vorhanden. Und genau hier liegt das Pro-
blem, dass wir heute Nachrtstungen fur
die Security durchfihren sollten, die im
Angebot nie vorgesehen waren.

Ist es méglich, dass die Ingenieure, was
die Cyber-Security betrifft, oft alleinge-
lassen werden? In vielen Unternehmen
gibt es doch auch eine Qualitatssiche-
rung, die von Fall zu Fall eingreifen
misste. Das Risiko ist doch ab einem
gewissen Zeitpunkt einfach zu hoch.
Hiestand: Die Problematik ist nicht nur,
dass die Ingenieure alleingelassen wer-
den, sie ist auch durch den Lebenszyklus
der Produkte bedingt. Es ist von der His-
torie gar nicht moglich, die Produkte si-
cher zu machen, denn, wie anfangs er-
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wahnt wurde, ist das Internet per se nicht
sicher. Genau gleich verhalt es sich mit ei-
ner Steuerungssoftware. Diese wurde sei-
nerzeit nicht daftir ausgelegt, dass sie Da-
ten Gber das Netzwerk austauscht. Des-
halb besteht gerade bei den neuen Anla-
gen die grosse Herausforderung darin,
diese Systeme nun auch wirklich sicher zu
machen. Den Fokus gilt es also darauf zu
legen, dass, wenn wirklich neue Produkte
entwickelt werden, die IT-Security ein in-
tegrierter Bestandteil der Entwicklung
darstellt. Der zweite Schritt besteht darin,
diese Entwicklungen in bestehende Infra-
strukturen einzubinden.

Lubich: Ein tragisches Beispiel sind die
beiden in diesem Jahr abgestlrzten
Boeing-737-Max-Flugzeuge. Die Vermu-
tung liegt nahe, dass sich das Problem auf
Softwareschwachstellen zurtickfuhren
lasst. Aufgrund dieses Beispiels erkennt
man, wie hoch der Einfihrungsdruck des
Marktes auf die Ingenieure war. So etwas
passiert sogar in einem stark regulierten
Umfeld wie in der Flugzeugindustrie. Kri-
tisch wird es also immer dann, wenn bei
einem Schaden Leib und Leben betroffen
sind. Es handelt sich dabeiin der Regel
um Fahrzeuge oder um krisenrelevante,

lebenserhaltende Infrastrukturen. Da-
durch entsteht inzwischen ein ganz ande-
rer politischer und gesellschaftlicher
Druck. Wir sptren auch, dass in der Politik
das Interesse an solchen Vorkommnissen
immer dann steigt, wenn etwas Tragi-
sches passiert. Wenn also die Schadigung
nicht nur virtuell, sondern physisch und
moglicherweise irreversibel ist. Diese ty-
pische Reaktion auf solche Vorkommnisse
halte ich jedoch fur keinen gangbaren
Weg. Im Regelfall wird jeweils ein Gesetz
oder eine Verordnung verabschiedet, die
Technologie ist inzwischen aber schon
weiter fortgeschritten. Die Gesetzgebung
und die Regulation sind eben nur die eine
Halfte der Wahrheit, die andere Halfte ist
die Einschatzung der wirtschaftlichen und
gesellschaftlichen Folgen. Die Frage, die
man sich aber ebenfalls stellen sollte, ist,
wie die Problematik der Cyber-Security
zum Beispiel versicherungstechnisch aus-
sieht. Dieses Thema beschaftigt die Versi-
cherungsbranche heute sehr stark. Ist
zum Beispiel ein selbst lernendes Produk-
tionssystem Uberhaupt versicherbar,
wenn sich seine Handlungen weder vom
Hersteller noch vom Betreiber genau ge-
nug vorhersagen oder im Schadenfall
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nachstellen lassen? Das ist inzwischen flr
Versicherungsinstitute ein grosses The-
ma. Hier stossen aber deren momentan
vorhandene Uberpriifungsmechanismen
an ihre Grenzen.

Hiestand: Ich denke, dass es heute wich-
tig ist, dass man sich dieser Problematik
bewusst ist und Uberhaupt eine Risikoab-
schatzung vornimmt. Man muss heute auf
solche Falle vorbereitet sein. Klar, es ist
reaktiv, aber wenigstens bis zu einem ge-
wissen Grad kontrollierbar.

Was wir bei Siemens derzeit machen, ist,
ab einer gewissen Grosse eines Projektes
eine Art Zwischenschicht einzubauen. Wir
haben inzwischen eine eigene Securi-
ty-Abteilung, die zusammen mit dem
Kunden die Sicherheitsbelange eines Sys-
tems in Form einer Thread-and-Risk-
Analyse genauer unter die Lupe nimmt.
Wir wollen damit den Kunden besser ver-
stehen, was er mit den Anlagen am Ende
genau machen will. Wenn wir ihm explizit
aufzeigen, dass der Hintergrund darin be-
steht, seine Anlagen besser zu schitzen,
ist er auch eher dazu bereit, Geld dafur
auszugeben.

Lubich: Die zweite Massnahme, die

wir dann ergreifen, ist, dass wir den
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«Anlagen werden
In der Industrie
zwar regelmassiqg
gewartet, das
Aufspielen von
Sicherheits-
Updates bei der
IT-Infrastruktur
wird aber
bewusst oder
unbewusst
vernachlassigt.»

Michael Rey
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Ingenieuren sagen: «Seid euch bewusst,
es gibt eine Qualitdtsabnahme.» Diese
umfasst auch Punkte aus der IT und der
Cyber-Security. Was bedeutet, dass es
zum Beispiel auch einen Penetrationstest
auf das Gerat gibt, das sie gerade gebaut
oder integriert haben. Dabei betrachten
wir ihre Losung als eine «Blackbox», und
es ist vollig egal, welche Komponente flr
was zustandig ist. Wir missten also die
Qualitatssicherung insofern erganzen,
dass sie die Méglichkeit hat, gegebenen-
falls auch mit externen, spezialisierten
Firmen solche Penetrationstests durch-
zufuihren. Da die Infrastruktur vor Ort oft
unbekannt ist, kann naturlich auch zu ei-
nem spateren Zeitpunkt ein versteckter
Fehler entdeckt werden. Es ist allerdings
peinlich, wenn es sich um eine offensicht-
liche Sicherheitslticke handelt, die schon
in der Entwicklungsphase hatte entdeckt
werden mussen. Zusammen gefasst
braucht es beides. Einerseits eine Ande-
rung im Ingenieurdenken, andererseits
auch eine konsequente Nachkontrolle.
Letzteres ist vielfach schwerer durchzu-
setzen, da es Prozesse verzogert und
Geld kostet.

Hiestand: Firr uns als Hersteller ist die Si-
tuation insofern schwierig, dass unsere
Produkte oft auch von externen Unter-
nehmen eingesetzt werden. Das bedeu-
tet, diese kaufen die Produkte und verbin-
den sie als eigene Losung irgendwo beim
Kunden mit dem Internet. Fur die IT-Infra-
struktur vor Ort ist jeweils das Floor-Ma-
nagement beim Kunden zustandig. Es
muss also im Interesse des Herstellers
liegen, bereits bei der Entwicklung der
Produkte der Sicherheit gentigend Platz
einzuraumen. Denn er weiss nicht, in wel-
cher Umgebung seine Produkte am
Schluss eingesetzt werden.

Lubich: In der Schweiz sind oft die kleinen
und mittleren Unternehmen die Innova-
tionstreiber. Diese sind allerdings bei ei-
nem erfolgreichen Angriff wesentlich ver-
wundbarer, da sie im Unterschied zu gros-
sen Konzernen keine zweite Geschaftsein-
heit haben oder aufbauen kénnen, welche
die Verluste kompensiert. Das betrifft in-
novationsstarke Lander wie die Schweiz
ganz besonders. Diese KMU verlieren
durch einen Angriff ihr einziges Geschafts-
geheimnis oder sind finanziell durch Um-
satzausfall schneller ruiniert.

Rey: Ein KMU hat gegenuiber einem
Grossunternehmen auch nicht die finanzi-

ellen Mittel, solche Analysen und Tests
durchzufihren. Es muss gezwungener-
massen diese Dienstleistungen extern
beziehen. Das ist fur Start-up-Unterneh-
men oft nicht finanzierbar.

Hiestand: In der Schweiz herrscht zwar
ein gewisses Versicherungsdenken wie
zum Beispiel bei Krankheit vor. Man hofft
aber, dass man die Versicherung nicht
braucht. Auf Geschaftsleitungsebene ist
diese Denkweise bei der Cyber-Security
noch nicht angekommen, dass man auch
in diesem Bereich in etwas investieren
muss, das man hoffentlich gar nie
braucht.

Lubich: Dazu kommen als weiterer Risiko-
faktor auch die modernen Enginee-
ring-Methoden. In der Informatik ist im
Moment alles dem Schlagwort Agilitat un-
tergeordnet: also agile Softwareentwick-
lung ohne langwierige Spezifikationen.
Man fangt also einfach mal an und macht
danach kleine iterative Anderungen. Die-
se Vorgehensweise widerspricht unserer
Haltung in der Cyber-Security, weil wir
gern wissen mochten, was der Kunde
Uberhaupt will. Wir wollen das Gesamt-
system verstehen, damit wir das geeigne-
te Sicherheitssystem implementieren
kédnnen. Die Softwareentwickler driften im
Moment von der klassischen Vorgehens-
weise ab, dass sie eine Spezifikation er-
halten und sie danach umsetzen. An-
schliessend wird die Software nach dieser
Spezifikation getestet. Alles soll heute
agil und wenn maoglich in der Cloud funk-
tionieren, aber am Ende versteht keiner
mehr, wie das Tool Uberhaupt program-
miert wurde. Ich habe heute oft das Prob-
lem, die wirkliche Ursache eines Schadens
festzustellen, da der Code sehr undurch-
sichtig und ohne Design erstellt wurde.
Die heutigen Informatiker verstehen gar
nicht mehr, dass ihre Software zwar virtu-
ell in der Cloud lauft, jedoch auch physi-
sche Auswirkungen haben kann. Wenn wir
daran denken, dass wir gerade bei Kl be-
reits zu Beginn gar nicht wissen, was am
Ende ein System genau macht, dann wird
es schon sehr schwierig, die Auswirkun-
gen richtig zu beurteilen.

Bekommt die Industrie die Sicherheit
bei Kl und loT in den Griff? Was kann
sie dabei selbst steuern, und wo ist sie
von der IT (zu) abhéngig? Wie lasst sich
das Risiko systematisch erkennen und
auf ein akzeptables Mass reduzieren?
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Welchen zusatzlichen Effort miisste

die Industrie leisten, und welche an-
deren Instanzen miissen in diesem
Bereich ebenfalls mitziehen?

Hiestand: Ich bin der Meinung, dass fur
die Cyber-Security die Kl eventuell sogar
unterstitzend sein kann, weil diese Si-
cherheit als solches gesehen auch sta-
tisch ist. Wir kénnen uns auch selbstkri-
tisch reflektieren und uns fragen, ob die
aktuelle Herangehensweise Uberhaupt
noch richtig ist. Gerade bei der agilen Ent-
wicklung kénnte Kl helfen, die Systeme
besser zu schiitzen. Das trifft zumindest
im Moment noch am wenigstens auf die
Industrie zu, da hier eher noch abge-
schlossene Systeme zu finden sind.
Lubich: In der Logistik wird KI, was zum
Beispiel Lagerbewirtschaftung,
Transportoptimierung und so weiter be-
trifft, schon haufig eingesetzt. Der
Mensch wird in diesem Regelkreis prak-
tisch ausgeschlossen. Es ist schwierig, in
eine solche Infrastruktur Uberhaupt noch
einzugreifen, weil der Mensch vom Sys-
tem als zu langsam wahrgenommen wird.
Das autonome Fahrzeuge fragt mich
nicht, ob es das ABS aktivieren darf, wenn
es bremsen soll, denn ich ware in diesem
Fall der langsamere und unzuverlassige
Teil. Zukunftig wird es auch nicht fragen,
ob es eine andere Route wahlen soll. Ich
kann mir durchaus vorstellen, dass sich in
der Industrie je ldnger, je mehr Anwen-
dungen mit Kl finden. Die Problematik
wird sein, dass wir viele Auswirkungen
wegen der hohen Komplexitat von Kl
nicht mehr vorhersagen kénnen.

Inwiefern sind der Gesetzgeber und die
Verbdnde gefordert, neue Regulatoren
zu erstellen, und wie soll die Einhaltung
der entsprechenden Vorgaben liberprift
werden? Im E-Government-Bereich gibt
es mit eCH einen Verein, der die Kommu-
nikation mit der 6ffentlichen Hand
standardisiert. Private Unternehmen,
die E-Government-Lésungen anbieten,
miussen also das Rad nicht immer neu
erfinden, sondern kénnen auf bewahrte
Standards zurtickgreifen. Wére ein
solches Modell fiir die Industrie nicht
auch sinnvoll?

Rey: Ein «gutes>» Beispiel fiir eine solche
Zusammenarbeit ist eben leider das
Darknet selbst. Die Teilnehmer kommuni-
zieren miteinander und helfen einander
sogar. In der Industrie herrscht immer

noch die Angst vor der Konkurrenz. Wir
versuchen schon, einander zu unterstit-
zen und voneinander zu lernen. Die Pro-
blematik der Cyber-Security ist inzwi-
schen so komplex, dass wir aufeinander
angewiesen sind. Die Kommunikation zu
fordern, stellt jedoch eine hohe Hirde dar.
Ein Ubergeordneter Verein ware sicher
der richtige Ansatz. Die Industrie sollte
schon selbst den ersten Schritt in diese
Richtung machen, nicht die Politik.
Lubich: Man muss an dieser Stelle noch
zwei Dinge differenzieren, namlich Recht
und Regulation. Recht ist immer nachge-
ordnet, und Rechtssicherheit bekommt
man nicht durch ein neues Gesetz. Denn
es referenziert auf Technologien, die sich
inzwischen bereits wieder verandert ha-
ben. Rechtssicherheit erhalt man erst
durch eine juristische Auslegung. Das
dauert allerdings so lange, dass es fur die
Industrie kaum mehr eine Wirkung hat.
Regulationen, die sich eine Branche selbst
gibt, existieren nicht nur beim E-Govern-
ment. Die Banken haben es vorgemacht
und haben nach der Finanzkrise selbst
Regulatorien entwickelt. Es war allerdings
auch ein grosser Druck von der Offentlich-
keit und der Politik vorhanden, die Banken
wurden praktisch dazu gezwungen. Die
Behdrden und die Gemeinden kénnen als
Monopolisten die Standards von eCH gar
nicht ignorieren. In einem véllig freien
Markt wie in der Industrie herrscht aller-
dings nach wie vor der Gedanke der Diffe-
renzierung gegentber den Wettbewer-
bern. Dadurch wird es schwieriger, aber
hier kdnnten die Branchenverbande wie
die Handelskammern durchaus eine tra-
gende Rolle spielen. Diese haben aller-
dings Bedenken, wenn sie in den freien
Markt eingreifen. Wartet man auf die Poli-
tik, wird es zu lange dauern, und mogli-
cherweise wird nur ein partielles Problem
geldst. Zudem wird die Frage der ausrei-
chenden Verfolgung der Internetkriminali-
tat versus die Freiheiten im Internet auch
bereits parteipolitisch zerrieben, da die
Parteien hier unterschiedliche Interessen-
lagen verfolgen. Die Politik reagiert aber
oft erst auf 6ffentliche Empdrung, wenn
wieder etwas passiert ist. Erfahrungsge-
mass halt danach dieser Druck nicht lange
Zeit an. Wenn wir also eine ganze Indust-
rie dazu bringen wollen, sich selbst Stan-
dards fur die Informationssicherheit zu
geben, dannist das ein langer gesell-
schaftlicher Prozess.
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«Bis ein Gesetz
oder eine
Verordnung
verabschiedet
wird, Ist die
Technologie
Inzwischen aber
schon weiter
fortgeschritten.»

Hannes Lubich



